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PROCEDIMENTO 025

TECNOLOGIA DA INFORMACAO E COMUNICACAO
PLANO DE CONTINGENCIA

Unidade Responsavel: Departamento de Informatica da Prefeitura Municipal de Mariana.

1. Regulamentagdo Basica:

e Toda a infraestrutura fisica dos computadores servidores da rede
corporativa do IPREV Mariana, assim como todos os dados neles
registrados, sdo de responsabilidade da Geréncia de Tecnologia da
Informacdo da Prefeitura Municipal de Mariana desde que, esta esteja
devidamente equipada com recursos tecnoldgicos, hardware e software,
apropriados para garantir a seguranca (confidencialidade, integridade e
disponibilidade), manutencgao, o backup e a restauragdo destes dados
légicos;

e Todos os usuarios da rede corporativa do IPREV Mariana, devem conhecer
e seguirem todas as regras da Politica de Seguranca da Informacdo (PSI) do
IPREV Mariana, sob pena de sofrerem as sangdes e penalidades previstas
nesta politica.

2. Objetivo: Este manual tem como objetivo assegurar que todos 0s registros l6gicos da
rede corporativa do IPREV Mariana, sejam devidamente recuperados em caso de
incidentes que haja perda de dados.

3. Envolvidos: As partes envolvidas e diretamente responsaveis pela execugdo do
procedimento, sdo o Departamento de Informatica da Prefeitura Municipal de
Mariana, e todos os usudrios da rede corporativa do IPREV Mariana.

4. Mapeamento do Processo:
4.1. Backup de Dados
Responsaveis pelo processo
Equipe de Suporte do Departamento de Informatica.

GERENCIA DE TECNOLOGIA
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4.2. Solicitacdo De Restauragcdo de Dados
Responsaveis pelo processo

Usuarios da Rede Corporativa IPREV Mariana.

e Cendrio |l —Perda de Dados Parcial

USUARIOS DA REDE
CORPORATIVA IPREV
MARIANA

SOLICITA, VIA EMAIL, A
RESTAURACAO DO DADO
PERDIDO

Descri¢do das Atividades:
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Em caso de perda ou exclusdo de arquivos acidentalmente devera reportar,
via email, a restauracdo do dado perdido. O solicitante devera especificar

exatamente quais os dados (arquivos) deverdo ser restaurados.

e Cenario Il — Perda Total de Dados

USUARIOS DA REDE
CORPORATIVA IPREV MARIANA

COMUNICA IMEDIATAMENTE O
INCIDENTE AO DEPARTAMENTO
DE INFORMATICA DA PREFEITURA
DE MARIANA
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Descri¢do das Atividades:

Em incidentes que resultem em perda de acesso aos dados do IPREV Mariana,
o usudrio da rede corporativa devera entrar em contato imediatamente coma
equipe de Suporte do Departamento de Informética da Prefeitura Municipal
de Mariana e reportar a ocorréncia.

4.3. Restauragdo de Dados
Responsaveis pelo processo
Equipe de Suporte do Departamento de Informatica.

e Cenario | — Recuperagdo Parcial de Dados

DEPARTAMENTO DE
INFORMATICA DA PREFEITURA
MUNICIPAL DE MARIANA

ATRAVES DE SISTEMA ESPECIALISTA DE
GESTAO DE BACKUP, IDENTIFICA A COPIA
MAIS RECENTE E RESTAURA O (S) DADO (S)
ESPECIFICADOS PELO SOLICITANTE.

Descri¢do das Atividades:

Em caso de “Demanda” de perda ou exclusdo de arquivos acidentalmente, a
equipe de Suporte do Departamento de Informatica devera identificar
exatamente os dados (arquivos) especificados pelo Solicitante e restaurar o (s)
dado (s) com a versdo mais recente registrada nos sistemas de Backup usado
pelo Departamento de Informatica da Prefeitura de Mariana.
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e Cenario Il — Perda Total de Dados

DEPARTAMENTO DE
INFORMATICA DA PREFEITURA
MUNICIPAL DE MARIANA

/ATRAVES DE SISTEMAESPECIALISTA DE GEST/T\O\
DE BACKUP, APOS O REESTABELECIMENTO DA
INFRAESTRUTURA ENVOLVIDA NO INCIDENTE,
IDENTIFICA A COPIA MAIS RECENTE DE TODOS
OS BACKUPS DO IPREV MARIANA E RESTAURA

TODO O AMBIENTE.
. J

Descricdo das Atividades:

Em incidentes de grande impacto, que resultem no comprometimento de
todos os dados do IPREV Mariana, a equipe de Suporte do Departamento de
Informatica da Prefeitura de Mariana, responsaveis pela Gestdo de Crises,
apds o reestabelecimento da infraestrutura envolvida no incidente, identifica
a copia mais recente de todos os backups do IPREV Mariana e restaura todo o

ambiente.

OBSERVACOES:

e Quaisquer anormalidades no sistema de informacao verificadas pelos
usuarios, estes deverdo reportar imediatamente ao Departamento de
Informatica da Prefeitura de Mariana;

5. Controle de datas de emissdo e revisdo:
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