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PROCEDIMENTO 024

TECNOLOGIA DA INFORMACAO E COMUNICACAO
CONTROLE DE ACESSO A DADOS E INFRAESTRUTURA DE TIC

1. Unidade Responsavel: Departamento de Informdtica da Prefeitura Municipal de
Mariana.

2. Regulamentagdo Basica:

e Toda a infraestrutura fisica dos computadores servidores da rede
corporativa do IPREV Mariana, assim como todos os dados neles
registrados, sdo de responsabilidade da Geréncia de Tecnologia da
Informacdo da Prefeitura Municipal de Mariana desde que, esta esteja
devidamente equipada com recursos tecnolégicos, hardware e
software, apropriados para garantir a seguranca (confidencialidade,
integridade e disponibilidade), manutenc&o, o backup e a restauracao
destes dados légicos;

e Todos os usuarios da rede corporativa do IPREV Mariana, devem
conhecer e seguirem todas as regras da Politica de Seguranca da
Informacdo (PSI) do IPREV Mariana, sob pena de sofrerem as sanc¢Ges e
penalidades previstas nesta politica.

3. Objetivo: Este manual tem como objetivo assegurar que todos os registros légicos
da rede corporativa do IPREV Mariana, assim como toda sua infraestrutura de TIC
sejam salvaguardadas de acessos fisicos ou légicos indevidos por usuarios da rede
corporativa do IPREV Mariana e/ou de pessoas que ndo estejam devidamente
credenciadas e autorizadas.

4. Envolvidos: As partes envolvidas e diretamente responsaveis pela execugdo do
procedimento, s3o o Departamento de Informatica da Prefeitura Municipal de
Mariana, e todos os usudrios da rede corporativa do IPREV Mariana.

5. Mapeamento do Processo:
5.1. Controle de Acesso a Rede Corporativa do IPREV Mariana
Responsaveis pelo processo
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Equipe de Suporte do Departamento de Informatica.

GERENCIA DE TECNOLOGIA DA
INFORMACAO

Execucdo automatica da Gestdo dos Ativos
Politica de Acesso a Dados de TIC
definida pelo IPREV Mariana

Descrigdo das Atividades:

A partir de definicbes de acesso determinados pela gestdao do IPREV Mariana, o
Departamento de Informatica da Prefeitura Municipal de Mariana é responsavel
por sistematizar e aplicar de forma automatica e imperativa, toda a Politica de
Acesso a Dados definida por esta gestdo. Através de sistema especialista, cada
usuario da rede é obrigado a possuir uma credencial Unica com senha, pessoal e
intransferivel, que lhes serdo atribuidos de acordo com seu cargo e fungdo,
conforme determinacgdo da gestdo do IPREV Mariana.

Toda a gestio das credenciais de acesso a Rede Corporativa do IPREV Mariana é de
responsabilidade do Departamento de Informatica da Prefeitura de Mariana, sendo
a ela destinadas todas as solicitacbes referentes a criagdo, alteragdes ou exclusdes.

5.2. Solicitagdao de Acesso Logico
Responsaveis pelo processo

Usudrios da Rede Corporativa IPREV Mariana com cargos,guperiores
devidamente credenciados a gestdo de equipes de tra instituicao.
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e Criagdo, Alteracdo e Exclusao de usuario na rede corporativa

Cargos Superiores do
IPREV Mariana

Solicita, via email, a criacdo,
alteracdo ou exclusao de
usuario da rede.

Descri¢ao das Atividades:

Em caso de necessidade de inclus3o, altera¢gdes ou exclusdo de usudrios de
acesso a rede corporativa do IPREV Mariana, o solicitante devera solicitar, via
email um pedido formal contendo todas as especificagdes de acesso e dados
do colaborador que tera sua credencial criada, alterada ou excluida.

5.3. Solicitagdo de Acesso Fisico a infraestrutura de TIC
Responsaveis pelo processo
Usudrios da Rede Corporativa IPREV Mariana com cargos superiores
devidamente credenciados a gestdo de equipes de trabalho na instituigao.

e Acesso a infraestrutura fisica da Rede Corporativa

Cargos Superiores do
IPREV Mariana

Solicita, via email, a criagao,
alteracdo ou exclusdo de
usuario da rede.
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Descri¢ao das Atividades:

Em caso de necessidade de qualquer tipo de acesso fisico a infraestrutura
fisica da rede corporativa do IPREV Mariana, o solicitante dever3 solicitar via
email, um pedido formal contendo as motivagdes, todas as especificacdes do
acesso que devera ser feito e os dados do colaborador ou terceiro que fara
este acesso.

OBSERVACOES:

® Quaisquer anormalidades no sistema de informac&o verificadas pelos
usudrios, estes deverdo reportar imediatamente ao Departamento de
Informatica da Prefeitura de Mariana;

e Toda e qualquer movimentagdo de documentos e informagdes deverio
respeitar o que determina o Cédigo de Etica do IPREV Mariana e da
Politica de Seguranca da Informac3o;

e Por medida de seguranca, as senhas de acesso deverdo ser alteradas
por seus respectivos usudrios, no minimo trimestralmente.

6. Controle de datas de emiss3o e revisio:

Elaborado por Aprovado por Ne Data
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